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Leitlinie zur Informationssicherheit der
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Die Geschéftsfihrung der TEN Thuringer Energienetze GmbH & Co.KG (TEN) hat beschlossen, ein
Informationssicherheitsmanagementsystem (ISMS) zu etablieren.

Die in dieser Leitlinie dargelegte Informationssicherheitspolitik der TEN definiert die grundlegenden
Ziele, Strategien und den Rahmen zur Gewéhrleistung der Informationssicherheit im Unternehmen.

TEN und fir Dritte verbindlich, die an den Netzbetriebsprozessen beteiligt sind.

TEN Thiringer Energienetze GmbH & Co. KG
vertreten durch die TEN Thiringer Energienetze Geschéftsfiihrungs-GmbH
vertreten durch die Geschaftsfiihrung

\ |
|

Ulf Unhger Frank Peter Tille

Die Einhaltung der Vorgaben aus dieser Leitlinie zur Informationssicherheit ist fiir alle Mitarbeiter der
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1 Einleitung

Fir die TEN haben die Werte Verflgbarkeit, Integritdt und Vertraulichkeit von Informationen einen
auBerordentlich hohen Stellenwert. Aufgrund der Bedeutung der Informations- und Kommunikationstechnik
(IKT) fir einen sicheren Betrieb der Energienetze und der gesetzlich vorgegebenen Erfiillung der
regulatorischen Anforderungen der BNetzA ist die Sicherstellung der Informations- und IT-Sicherheit ein
strategisches unternehmerisches Ziel.

Die Informations- und IT-Sicherheit sind sich rasant entwickelnde Disziplinen. Beinahe taglich gibt es
Veroffentlichungen zu neuen Schwachstellen oder Bedrohungen. Zusammengefasst wird dies gern mit der
Devise: ,Sicherheit ist kein Produkt, sondern ein Prozess”. Entsprechend muss sich auch das
Informationssicherheitsmanagement der TEN fortlaufend an neue Gegebenheiten und Herausforderungen
anpassen. Erreicht wird dies durch einen kontinuierlichen Verbesserungsprozess.

Die Geschaftsfiihrung der TEN ist verpflichtet, auf der Grundlage der einschlagigen gesetzlichen Regelungen
ein ISMS aufzubauen, zu betreiben und zertifizieren zu lassen.

2 Rahmenbedingungen

2.1 Kontext

Die vorliegende Leitlinie zur Informationssicherheit bildet den Ausgangspunkt fir die darauf aufbauende
Struktur zu Richtlinien der Informations- und IT-Sicherheit sowie zu entsprechenden Arbeitsanweisungen,
Prozessbeschreibungen, technischen Konzepten und betrieblichen Dokumentationen. Insofern werden mit
ihr Ansatz, Ziele und Methoden der TEN zur dauerhaften Gewahrleistung einer angemessenen
Informationssicherheit im Unternehmen beschrieben.

Die Leitlinie zur Informationssicherheit ist zudem Auftrag an die Sicherheitsorganisation der TEN. Durch die
Leitlinie soll sichergestellt werden, dass dem jeweiligen Schutzzweck angemessene und dem Stand der
Technik entsprechende SicherheitsmaBnahmen ergriffen werden, um Informationswerte und
personenbezogene Daten hinreichend zu schiitzen sowie die Verfligbarkeit von informations- bzw.
kommunikationstechnischen Verfahren einschlieBlich der sie unterstitzenden Systeme der IKT zu
gewahrleisten.

Dabei sind insbesondere:

e Prozesse zur Steuerung, Uberwachung und Verbesserung der Informationssicherheit zu etablieren.

¢ risikoorientierte Richtlinien und Arbeitsanweisungen zu erlassen sowie deren Umsetzung und
Effektivitat fortlaufend zu tiberwachen und zu verbessern.

e FUr Richtlinien und Arbeitsanweisungen gilt ab ihrer Freigabe bis zur verbindlichen Umsetzung eine
Ubergangsfrist von drei Monaten. Ausnahmen von dieser Vorgehensweise sind in dem jeweiligen
Dokument festzuhalten.

2.2 Adressaten

Die Inhalte dieser Leitlinie sind verbindlich fir das Personal der TEN (Arbeitnehmer, Mitarbeiter aus
Arbeitnehmertiberlassung, Praktikanten, Werkstudenten, Auszubildende). Weiterhin sind die Inhalte
verbindlich flr Dritte, die:

e Geschaftsprozesse der TEN als Dienstleistung ausfiihren,

e an Geschéaftsprozessen der TEN teilnehmen,

e auf interne, nicht 6ffentliche Informationen zugreifen.
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e Zugang zu internen IKT-Systemen bekommen.
e Zutritt zu Rdumlichkeiten mit Bezug zu Informationen oder zur Informationsverarbeitung haben.

2.3 Erfiillung des gesetzlichen Rahmens

Die Netzbetreiber sind gemaB der gesetzlich verankerten Aufgabe der ununterbrochenen Gewahrleistung
eines gesicherten Netzbetriebes gemaR Energiewirtschaftsgesetz (EnNWG) und insbesondere durch den IT-
Sicherheitskatalog (IT-SiKat) der Bundesnetzagentur (BNetzA) sowie gemaB3 Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) und dem Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) dazu verpflichtet, im Hinblick auf die Ergebnisse
von Risikoanalysen angemessene MaBnahmen zum Schutz der IKT zu ergreifen und diese permanent den
Erfordernissen anzupassen.

Zur Steuerung der dazu notwendigen Prozesse sind ein ISMS nach DIN ISO/IEC 27001 einzufiihren,
MaBnahmen nach DIN ISO/IEC 27002 und DIN EN ISO/IEC 27019 umzusetzen sowie die Wirksamkeit des
ISMS durch ein Zertifikat nachzuweisen.

Zur Wahrnehmung der Meldepflicht von Sicherheitsvorféllen an das Bundesamt fir Sicherheit in der

Informationstechnik (BSI) gemal § 8 b Abs. 4 BSI-Gesetz (BSIG) hat die TEN eine zentrale Kontakt- und
Meldestelle einzurichten.

3 Informationssicherheit bei der TEN

3.1 Schutzziele der Informationssicherheit

Eine der Grundlagen des gesellschaftlichen Lebens in der Bundesrepublik Deutschland besteht in einer
zuverlassig funktionierenden Energieversorgung. Ein langer anhaltender flachendeckender Ausfall der
Energieversorgung hatte gravierende Folgen fiir das gesamte Gemeinwesen.

Die Basis der modernen Energieversorgung mit einer Vielzahl dezentraler Erzeugungsanlagen und
Marktakteuren mit einem unterschiedlichen Rollenverstandnis besteht neben dem Netz fiir den
Energietransport in einer, den sicheren Netzbetrieb unterstiitzenden, intakten IKT.

Die sich verdichtende Massendatenverarbeitung stellt einerseits die Voraussetzung fir die Einflihrung
intelligenter Steuerungsalgorithmen dar, bringt andererseits aber auch Risiken mit sich, wenn die
hochkomplexen Systeme der IKT geschadigt werden oder ausfallen.

Die Schutzziele zur Gewahrleistung eines sicheren Netzbetriebes umfassen bei der TEN:
o die Sicherstellung der Verfiigbarkeit der zu schiitzenden Systeme und Daten
(Gewahrleistung des nutzbaren und bedarfsorientierten Zugangs zu Systemen, Informationen und
zugehdrigen Werten fiir berechtigte Benutzer)
o die Sicherstellung der Integritit der verarbeiteten Informationen und Systeme
(Sicherstellung der Richtigkeit und Vollstandigkeit von Informationen und Verarbeitungsmethoden)
o die Gewadhrleistung der Vertraulichkeit der mit den betrachteten Systemen verarbeiteten
Informationen
(Gewahrleistung des physikalischen bzw. logischen Zugangs zu Informationen nur fir
Zugriffsberechtigte)
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3.2 Ziele der Informationssicherheit

o Aufrechterhaltung der 6ffentlichen Daseinsvorsorge im Bereich Strom und Gas. Insbesondere durch
Sicherstellung des sicheren und zuverlassigen Betriebes der Netzleit-, Netzschutz- und
Sekundartechnischen Komponenten, Systeme und Netzwerke.

e Abwendung von Schaden vom Unternehmen im Bereich der strategischen Ziele und operativer Risiken.

e Alle Mitarbeiter und Leitungskrafte der TEN sind sich ihrer Verantwortung im Umgang mit
Informationen bewusst und unterstiitzen die Sicherheitsstrategie nach besten Kréften. Sie werden
fortlaufend in den Sicherheitsmanagementprozess zur Unterstlitzung der Sicherheitsstrategie
eingebunden. Durch regelméBige Sensibilisierung- und SchulungsmaBnahmen ist die
Informationssicherheit stets auf einem hohen Niveau zu halten.

e Nicht 6ffentliche Daten sollen gemaB ihrer Klassifikation stets vor Offenlegung und Manipulation
geschiitzt sein.

e Schutz der IT und OT vor Missbrauch und Sabotage von innen und auBen.

e Langfristige Sicherstellung des Business Continuity Managements durch regelméaBige Aktualisierung,
Verbesserung und Erprobung der zugehdrigen Verfahren (u. a. Incident- und Notfallmanagement), um
eine schnelle Detektion und Reaktion sicherzustellen.

3.3 Vertragliche Anforderungen an die Informationssicherheit

Zur Wahrung der Schutzziele der Informationssicherheit definiert die TEN in Dienstleistungsvertragen die
Anforderungen an die Informationssicherheit bei Dienstleistern, welche Zugang zu den Werten der TEN
haben. Dariiber hinaus sind Vorgaben fiir die Uberpriifung des Sicherheitsniveaus beim Dienstleister
festgelegt.

Im Rahmen von Service Level Agreements (SLAs) mit Dritten vereinbart die TEN zudem Qualitatsziele und
deren Einhaltung mit qualitativen und quantitativen Anforderungen bzw. Angaben (u. a. Reaktionszeiten
und Verfugbarkeiten).

Bei Notwendigkeit werden entsprechende Vertraulichkeitsvereinbarungen mit Dritten abgeschlossen.

3.4 Bedeutung der IKT fiir den sicheren Netzbetrieb

Die TEN als 100 %-Tochtergesellschaft der TEAG Thiringer Energie AG (TEAG) betreibt Energienetze als
Verteilnetzbetreiber im Bundesland Thiringen.

Insbesondere mit dem Betrieb der 110 kV-Netze und dem Gashochdrucknetz kommt ihr eine
Schlisselstellung innerhalb der Netzinfrastruktur in Thiiringen zu. Der zuverldssige Betrieb der IKT als eine
der wesentlichen Voraussetzungen fiir den sicheren Betrieb der Energienetze hat somit eine besondere
Bedeutung fiir das Bundesland Thiringen und dariber hinaus fir die vorgelagerten Netzbetreiber.

Einen sicheren Netzbetrieb zeichnet dabei aus, zu jeder Zeit die zur Gewahrleistung einer ununterbrochenen
Energieversorgung notwendigen Prozesse zu beobachten und zu steuern und damit einen gefahrlosen,
sicheren und zuverldssigen Betrieb von Energieversorgungskomponenten, -systemen und -netzen
garantieren zu konnen.

Zielstellung ist hierbei die Einhaltung aller physikalischen und technischen Parameter innerhalb der Normen
und Verbandevereinbarungen sowie der anerkannten Regeln der Technik, um so den Anforderungen zum
Schutz kritischer Infrastrukturen gerecht zu werden.
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Der gesicherte Betrieb der IKT sowie der sichere Umgang mit den damit verarbeiteten Informationen haben
somit bei der TEN einen Uberaus hohen Stellenwert und sind fir das Unternehmen von existenzieller
Bedeutung.

Im Rahmen der Planung von Systemen und Komponenten der IKT mit langfristiger Laufzeit berticksichtigt
die TEN, soweit méglich, bereits absehbare Anderungen oder Erweiterungen von Anforderungen, sodass
diese mit angemessenem Anpassungsaufwand erfiillt werden kdnnen.

3.5 Informationssicherheitsmanagementsystem
Die Beschreibung des bei der TEN etablierten ISMS umfasst die Leitlinie, Richtlinien, Arbeitsanweisungen,

Prozesse sowie weitere betriebliche Dokumentationen.
Der Aufbau des ISMS der TEN ist in Abbildung 1 dargestellt.

Bestandteil des untemehmerischen Handelns/Ausrichtung grundsatzlicher
Regeln/Ressourcenbereitstellung

allgemeingtiltige Festlegungen im Untemehmen

Prozesse / Verfahrensbeschreibungen und notwendige
Arbeitsanweisungen Detaillierung von Prozessen

ISMS-Zertifizierung
A

Betriebskonzepte, Formulare, Konzepte,

Dokumentation Schulungsunteragen,
Handbtcher, Auditberichte u. Aufzeichnungen

Abbildung 1: Dokumentenpyramide des ISMS der TEN

3.6 SicherheitsmaBBnahmen

Unternehmensinformationen sind ein wichtiger Vermogenswert. In digitaler wie in physischer Form miissen
diese ordnungsgemaB behandelt werden, um sie vor Verlust und Diebstahl zu schiitzen und um
sicherzustellen, dass sie dem Unternehmen jederzeit zur Verfiigung stehen.

Um die Informationssicherheit fiir einen sicheren Netzbetrieb zu garantieren, sind die folgenden
angemessenen SicherheitsmaBnahmen notwendig:

e technische MaBnahmen (physischer Art, Hardware, Software, Konfigurationen)

e organisatorische MaBnahmen (verbindliche Regeln und Vorgaben)

e personelle MaBnahmen (Schulung, Personalmanagement)

Die SicherheitsmaBnahmen werden in
e Richtlinien,

e Arbeitsanweisungen und

e Prozessbeschreibungen

geregelt und in

e Betriebskonzepten,

technischen Handbuichern,
Dokumentationen und
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e Aufzeichnungen
beschrieben und nachgewiesen.

Als verbindliche SicherheitsmaBnahmen gelten insbesondere:

e Jeder, der Informationen nutzt, ist im Rahmen der Vorgaben fiir deren Sicherheit verantwortlich.

e Jede schiitzenswerte Information ist gemaB dem erforderlichen Sicherheitsniveau zu behandeln.

e Nur eindeutig ausgewiesene Personen mit entsprechenden Berechtigungen erhalten Zugang bzw.
Zugriff auf schiitzenswerte Informationen.

e Berechtigungen fir den Zugriff auf Informationen werden nur dann vergeben, wenn es fir die jeweilige
Tatigkeit notwendig ist. Es werden nur die Berechtigungen vergeben, die im Rahmen der
Aufgabenerfillung bendtigt werden.

o Jeder Mitarbeiter ist aufgefordert, jederzeit aktiv an der Erkennung und Vermeidung von
Sicherheitsvorfallen mitzuwirken.

o Alle Systeme der IKT werden gemal3 den Richtlinien und Arbeitsanweisungen genutzt.

e Soweit moglich werden personalisierte Benutzerkennungen und Passworter benutzt, welche
zweckgebunden vergeben werden.

e Der Grundsatz eines aufgerdumten Biiros bzw. Schreibtisches sowie des gesperrten Bildschirms wird
beachtet.

4 Organisation

4.1 Aufbau der Sicherheitsorganisation

Zur Sicherstellung der Wirksamkeit des ISMS ist eine Sicherheitsorganisation im Unternehmen etabliert,
welche alle Aktivitaten zur Lenkung, Umsetzung und Verbesserung der Informationssicherheit bei der TEN
Uberwacht.

Folgende Gremien sind definiert:

e das Informations- und IT-Sicherheitsgremium (Gremium Management und Beauftragte)
e das Emergency Response Team (Rufbereitschaft)

e das Change Advisory Board (Anderungsberatungsausschuss)

Folgende Rollen und Verantwortlichkeiten sind definiert:
Geschaftsfiihrung

e Gesamtverantwortung fir die Informationen und IKT-Systeme des Unternehmens
e Gesamtverantwortung fur die Informationssicherheit
e Initiileren und Koordinieren des ISMS
e Ressourcen fir das ISMS zur Verfligung stellen
e Besetzung der Rollen und Verantwortlichkeiten
e Integration der Anforderungen des ISMS in die Geschéaftsprozesse
e Festlegung der Ziele der Informationssicherheit
e Sorgen fir Prioritat der Informationssicherheit und Aufmerksamkeit auf Informationssicherheit
e Sicherstellung von Schulungen zur Informationssicherheit
e organisatorische Verankerung von Aktivitaten zur Etablierung, Erhaltung und Weiterentwicklung des
ISMS
e angemessene Einbettung des ISMS in die Strukturen und Hierarchien

Schutzklasse: 6ffentlich 7110
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Informationssicherheitsbeauftragter

Umsetzung der Ziele der Informationssicherheit

Anleitung IT-Koordinatoren und IT-Sicherheitsbeauftragte

Berichtspflicht an die Geschaftsfiihrung

Organisation des ISMS

Etablierung, Erhaltung, kontinuierliche Verbesserung und Weiterentwicklung des ISMS
Integration des ISMS in die Geschaftsprozesse und entsprechende Kontrolle

Auditmanagement (zentrale Zertifizierungsstelle gemafB Vorstandsbeschluss 66/2014)

IT-Sicherheitsbeauftragter

Umsetzung von MaBnahmen der Informationssicherheit bzw. des ISMS
Umsetzung von MaBnahmen zur IT-Sicherheit der IKT des Netzbetriebes

Ansprechpartner IT-Sicherheit (APITS) gegeniiber der BNetzA

Wahrnehmung der Auskunftspflicht gegentiber der BNetzA gemaB IT-SiKat

Sicherstellung der Anbindung des Netzbetreibers an relevante Kommunikationsinfrastrukturen fir
Lageberichte und Warnmeldungen sowie zur Bewaltigung groBflachiger IKT-Krisen

Fuhrungskréafte (Bereichs- und Fachgebietsleiter)

Ubernahme der Verantwortung fiir die Informationen und IKT-Systeme in ihrem

Verantwortungsbereich

Umsetzung der Anforderungen des ISMS im Rahmen der Mitarbeiterfiihrung

IT-Administratoren und IT-Koordinatoren (eigene und externe)

Umsetzung der festgesetzten MalBBnahmen des ISMS

Verantwortliche Personalmanagement

Sicherstellung der Umsetzung von personellen MaBnahmen und Schaffung der Voraussetzungen

Verantwortliche Facility Management

Sicherstellung der Umsetzung aller MaBnahmen und Schaffung der Voraussetzungen fiir
Verwaltungsstandorte

Mitarbeiter

Einhaltung der Vorgaben zur Informationssicherheit tber ihr entsprechendes Verhalten im
Arbeitsumfeld

Meldestelle

Innerhalb der Organisation wird eine zentrale Stelle zur Erfassung von Sicherheitsvorfallen eingerichtet.
Diese ist sowohl flur Mitarbeiter als auch fiir Externe erreichbar und dient als Kontakt- und Meldestelle
gegeniiber dem BSI, wie sie gemaB Verordnung zur Bestimmung Kritischer Infrastrukturen (BSI-KritisV)
sowie nach § 8 b Abs. 4 BSIG gefordert wird.
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4.2 Unterweisungs- und SensibilisierungsmaBBnahmen

Uber die dargestellten Rollen hinaus ist es fiir die Wirksamkeit des ISMS notwendig, dass alle Fiihrungskrafte,
Mitarbeiter und Lieferanten die fiir sie zutreffenden Informationssicherheitsregelungen kennen und
beachten.

Um dies sicherzustellen, erfolgt fiir die Mitarbeiter der TEN regelmaBig eine Unterweisung Uber die
Vorgaben des ISMS. Die Wirksamkeit dieser Unterweisungen wird im Rahmen von Audits/Reviews sowie
selektiv durch die Erhebung von Kennzahlen tberpriift.

Lieferanten werden Uber die Anforderungen des ISMS der TEN im Rahmen der vertraglichen Vereinbarungen
in Kenntnis gesetzt. Die Uberpriifung des vereinbarten Sicherheitsniveaus erfolgt durch regelmaBige
Audits/Reviews.

4.3 Sanktionen

Fur die Einhaltung der in dieser Leitlinie definierten Rahmenbedingungen, Regeln und Vorgaben zur
Informationssicherheit sind neben den Mitarbeitern (Nutzer/Anwender) auch deren Vorgesetzte
verantwortlich.

Die Regelungen dieser Leitlinie entfalten im Arbeitsverhaltnis direkte Wirkung. Die Nichtbeachtung ihrer
Inhalte kann damit arbeits- oder sonstige zivil- und/oder strafrechtliche Konsequenzen haben.

5 Kontinuierlicher Verbesserungsprozess

Durch eine kontinuierliche Verbesserung der Regelungen und deren Einhaltung mittels jahrlicher interner
Audits wird das angestrebte Informations- bzw. IKT-Sicherheitsniveau sichergestellt. Abweichungen sollen
mit dem Ziel analysiert werden, die Sicherheitssituation zu verbessern und standig auf dem aktuellen Stand
zu halten. Im Rahmen eines kontinuierlichen Verbesserungsprozesses unterliegt die vorliegende Leitlinie
einer regelmaBigen Verbesserung und Aktualisierung.

Das bedeutet insbesondere:

e regelmiBige Uberpriifung von Einhaltung, Aktualitdt und Wirksamkeit der Leitlinie

e zwingende Uberpriifung der Leitlinie nach Veranderungen der Bedrohungslagen, Anderungen von
Technologien, aktuellen Ereignissen, gesetzlichen und normativen Anderungen

e mindestens jahrliche Uberpriifung (z. B. im Rahmen eines internen Audits)

Schutzklasse: 6ffentlich 9|10
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